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1. Technische Dokumentation, Informationen und Anleitungen für den Nutzer & Kunden  

• Produkt: GPS Fleet Software, im Folgenden kurz Software genannt 

• Kunde: Das Unternehmen oder die Organisation, die eine Lizenz für die Software erworben hat und die 

Verantwortung für die Nutzung trägt. Der Kunde kann sowohl die Cloud- als auch die On-Premise-Version betreiben. 

• Nutzer: Eine Einzelperson, die von einem Kunden autorisiert wurde, die Software zu verwenden. Nutzer haben 

unterschiedliche Rollen (z. B. Administrator, Manager, Fahrer) mit entsprechenden Berechtigungen. 

Version: GPS Fleet Software 3.8.81 mit Vaadin 24.6.6 

Hersteller: Softwaro GmbH 

Kontakt: info@gps.at 

Adresse: Linzer Straße 61/5, 4840 Vöcklabruck, Österreich 

Website: www.gps.at 

Für technische Unterstützung oder weitere Fragen verwenden Sie die Support Sektion in der Software. 

2. Notfallverfahren & Problembehebung 

Falls ein Sicherheitsproblem oder ein unbefugter Zugriff festgestellt wird, kontaktieren Sie unser Sicherheitsteam: 

        security@gps.at 

3. Historie 

Diese Dokumentation wird regelmäßig aktualisiert, um die neuesten gesetzlichen Anforderungen und Sicherheitsmaßnahmen 

zu berücksichtigen. 

• Version: 1.0.0 (10.01.2025) - Änderungsgrund: Erstveröffentlichung 

• Version: 1.0.0 (10.01.2025) - Änderungsgrund: Verbesserungen für den Bereich Begriffe | 

• SBOM (Software Bill of Materials 

• Dem Kunden bzw. Behörden kann jederzeit auf Wunsch eine SBOM übermittelt werden. 

• Eine SBOM (Software Bill of Materials) ist eine detaillierte Liste aller Software-Komponenten, die in der Software 

enthalten sind. 

4. Allgemeine Produktinformationen 

Die GPS Fleet Software ist eine Software für die digitale Fuhrparkverwaltung für Fahrzeuge, Baumaschinen und mobile Geräte 

mit Telematikdaten, GPS-Ortung, digitalem Fahrtenbuch und innovativen Funktionen wie digitalem Flottenmanagement, 

Führerscheinkontrolle, PoolCar-Verwaltung und digitalen Schlüsselschränken. 

Funktionen: 

•    Digitales Fuhrpark-Management 

o    Echtzeit-GPS-Tracking 

mailto:info@gps.at
https://gps.at/


 

 

Softwaro GmbH 
Linzer Straße 61/5 

4840 Vöcklabruck, Österreich 
Tel.: +43 (7672) 31 788 

info@gps.at • www.gps.at 

www.gps.at
 

o    Fahrtenbuch & Berichte 

o    Fahrzeugwartung & Alarme 

o    Integration mit Telematik-Systemen 

•    Digitale Führerschein-kontrolle für Arbeitgeber 

•    Bauhof-Manager Software für Winterdienst und Telematik 

•    Digitale Poolcar-Reservierung 

•    TCO Total-Cost-of-Ownership im Fuhrpark 

Systemvoraussetzungen Nutzer: 

Webbrowser: Chrome, Safari, Firefox, Edge (jeweils aktuelle Version) 

Systemvoraussetzungen Server im Falle On-Premise-Installation: 

• Betriebssystem: Windows Server (2019 oder neuer) oder Linux (Ubuntu LTS, CentOS, Red Hat Enterprise) 

• Prozessor: Intel Xeon / AMD EPYC (aktuelle Generation empfohlen) 

• Arbeitsspeicher: Mindestens 64 GB RAM (empfohlen: 128 GB für größere Flotten) 

• Um eine optimale Leistung und Skalierbarkeit zu gewährleisten, wird empfohlen, die exakten Systemanforderungen 

direkt beim Hersteller anzufragen. Kontaktieren Sie unser Support-Team unter support@gps.at, um eine auf Ihre 

Bedürfnisse abgestimmte Empfehlung zu erhalten. 

5. Wichtige Begriffe und Definitionen 

• Kunde: Das Unternehmen oder die Organisation, die eine Lizenz für die Software erworben hat und die Verantwortung 

für die Nutzung trägt. Der Kunde kann sowohl die Cloud- als auch die On-Premise-Version betreiben. 

• Nutzer: Eine Einzelperson, die von einem Kunden autorisiert wurde, die Software zu verwenden. Nutzer haben 

unterschiedliche Rollen (z. B. Administrator, Manager, Fahrer) mit entsprechenden Berechtigungen. 

• Administrator: Eine spezielle Nutzerrolle mit vollständigem Zugriff auf die Systemkonfiguration, Benutzerverwaltung 

und Sicherheitsrichtlinien. Der Administrator ist für die Einrichtung und Verwaltung der Software verantwortlich. 

• Support-Team: Die technischen Experten des Herstellers, die für die Bereitstellung von Updates, Wartung, 

Sicherheitsmaßnahmen und Fehlerbehebung zuständig sind. 

• On-Premise-Installation: Eine Variante der Software, die auf den Servern des Kunden installiert wird. Der Kunde ist für 

den Betrieb, die Wartung und die Sicherheitsupdates verantwortlich. 

• Cloud-Service: Eine Variante der Software, die vom Hersteller bereitgestellt wird und ohne Installation über einen 

Webbrowser nutzbar ist. Wartung und Updates erfolgen automatisch durch den Hersteller. 

• Sicherheitsupdate: Eine Aktualisierung der Software, die Sicherheitslücken schließt und bekannte Schwachstellen 

behebt. Kritische Updates müssen vom Kunden (On-Premise) zeitnah installiert werden. 
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• Firmware-Update: Eine Aktualisierung der Software auf GPS-Trackern oder anderer Hardware, um neue Funktionen zu 

ermöglichen oder Sicherheitslücken zu schließen. 

• DSGVO (GDPR): Datenschutz-Grundverordnung – Europäische Verordnung zum Schutz personenbezogener Daten, die 

bei der Nutzung der Software eingehalten werden muss. 

• Multi-Faktor-Authentifizierung (MFA): Eine Sicherheitsfunktion, die neben dem Passwort einen zweiten 

Verifizierungsschritt erfordert (z. B. SMS-Code, Authenticator-App). 

• Backup & Wiederherstellung: Verfahren zur Sicherung und Wiederherstellung von Daten, um einen Datenverlust zu 

verhindern. Im Cloud-Service erfolgt das Backup automatisch, On-Premise ist der Kunde für regelmäßige Backups 

verantwortlich. 

 

6. Sicherheitsmaßnahmen & Updates im Falle der Cloud Version 

• Allgemeine Sicherheitsfunktionen 

• Passwortschutz: regelmäßige Passwortänderung empfohlen, Mindestanforderungen einestellbar 

• Rollenbasierte Zugriffskontrolle: Admin-, Manager- und Nutzerrollen 

• Multi-Faktor-Authentifizierung (MFA) Support 

• Optional aktivierbar unter Einstellungen 

7. Sicherheitsmaßnahmen 

• Datenverschlüsselung: 

o TLS 1.3 für die Datenübertragung 

o AES-256-Verschlüsselung für ruhende Daten 

• Zugriffskontrollen: 

o Rollenbasierte Zugriffskontrolle (RBAC) 

o Multi-Faktor-Authentifizierung (MFA) optional 

• Angriffserkennung & Schutz: 

o DDoS-Schutz auf Cloud-Infrastruktur 

o Automatisiertes Intrusion Detection System (IDS) 

8. Software-Updates 

Updates: 

• Größere Funktionsupdates erfolgen 4-6 mal im Jahr (zumindest vierteljährlich). 
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Die Sicherheit der Software hat höchste Priorität. Falls Schwachstellen in der Software entdeckt oder durch externe 

Sicherheitsforschungen bekannt werden, stellt der Hersteller zeitnah Sicherheitsupdates bereit, um potenzielle Risiken zu 

minimieren. 

Bereitstellung von Sicherheitsupdates 

• Kritische Sicherheitslücken werden innerhalb von 24 Stunden nach Identifikation durch ein Sicherheitsupdate 

behoben. 

• Nicht-kritische, aber sicherheitsrelevante Updates werden im Rahmen der regelmäßigen Software-

Updates automatisch vom Hersteller installiert. 

Verfügbarkeit von Sicherheitsupdates 

Die Cloud-Version Software wird automatisch auf dem neuesten Stand gehalten. Sicherheitsupdates, Fehlerbehebungen und 

neue Funktionen werden regelmäßig und ohne Zutun des Kunden eingespielt. Der Kunde muss sich nicht um Updates oder 

Wartung kümmern, da diese vollständig vom Hersteller verwaltet werden. Dadurch ist jederzeit sichergestellt, dass die Cloud-

Version die aktuellsten Sicherheitsstandards und Funktionen enthält. 

 

9. Verantwortlichkeiten 

• Verantwortlichkeiten der Nutzer/Kunden 

     Kundenpflichten gemäß CRA: 

   Sichere Zugangsdatenverwaltung (keine Weitergabe an Dritte). 

   Meldung von Sicherheitsproblemen an den Hersteller. 

   Einhaltung von Datenschutzrichtlinien (DSGVO-konforme Nutzung). 

• Support & Zusammenarbeit mit dem Hersteller 

   Kommunikation mit dem Hersteller: 

• Sicherheitsprobleme oder technische Schwierigkeiten frühzeitig melden. 

10. Sicherheitsmaßnahmen & Updates im Falle On-Premise-Installation 

• Allgemeine Sicherheitsfunktionen 

• Passwortschutz: regelmäßige Passwortänderung empfohlen, Mindestanforderungen einstellbar 

• Rollenbasierte Zugriffskontrolle: Admin-, Manager- und Nutzerrollen 

• Multi-Faktor-Authentifizierung (MFA) Support 

• Optional aktivierbar unter Einstellungen 

• Software-Updates 

Updates: 
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• Größere Funktionsupdates erfolgen 4-6 mal im Jahr (zumindest vierteljährlich). 

Die Sicherheit der Software hat höchste Priorität. Falls Schwachstellen in der Software entdeckt oder durch externe 

Sicherheitsforschungen bekannt werden, stellt der Hersteller zeitnah Sicherheitsupdates bereit, um potenzielle Risiken zu 

minimieren. 

Bereitstellung von Sicherheitsupdates 

• Kritische Sicherheitslücken werden innerhalb von 24 Stunden nach Identifikation durch ein Sicherheitsupdate 

behoben. 

• Nicht-kritische, aber sicherheitsrelevante Updates werden im Rahmen der regelmäßigen Software-

Updates veröffentlicht. 

• Kunden werden aktiv über verfügbare Patches informiert und sind für deren Installation verantwortlich bzw. sind 

verantwortlich, dass dem Support Zugriff gewährt wird, das Update zu installieren. 

• Sicherheitsupdates müssen zeitnah installiert werden, um Schutz vor bekannten Bedrohungen zu gewährleisten. 

• Der Kunde ist verpflichtet, regelmäßig die vom Hersteller bereitgestellten Sicherheitshinweise zu prüfen. 

• Falls ein Update nicht sofort installiert werden kann, sind alternative Sicherheitsmaßnahmen (z. B. Firewall-Regeln) zu 

ergreifen. 

Für sicherheitskritische Updates wird eine Benachrichtigung per E-Mail versendet. Falls Sie einen Sicherheitsvorfall melden 

möchten. 

Verfügbarkeit von Sicherheitsupdates 

Sicherheitsupdates für eine bestimmte Produktversion werden solange angeboten, bis eine neuere Software Release zur 

Verfügung steht. Um die Sicherheit und Stabilität der Software zu gewährleisten, ist es erforderlich, regelmäßig auf die neueste 

verfügbare Version zu aktualisieren. Die neueste Version enthält nicht nur alle aktuellen Sicherheitsupdates, sondern 

auch neue Funktionen und Verbesserungen. 

11. Verantwortlichkeiten 

• Verantwortlichkeiten der Nutzer/Kunden 

     Kundenpflichten gemäß CRA: 

   Sichere Zugangsdatenverwaltung (keine Weitergabe an Dritte). 

   Meldung von Sicherheitsproblemen an den Hersteller. 

   Einhaltung von Datenschutzrichtlinien (DSGVO-konforme Nutzung). 

• System- und Infrastrukturpflege 

   Server-Administration: 

• Bereitstellung und Wartung der benötigten Hardware und Betriebssysteme. 

• Sicherstellung, dass die Server dauerhaft verfügbar sind. 

• Monitoring der Systemleistung und Fehlerbehebung. 
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   Netzwerksicherheit: 

• Firewall- und Zugriffskontrollen einrichten. 

• DDoS-Schutzmechanismen implementieren. 

• Sicherstellen, dass nur autorisierte Nutzer Zugriff auf die Software haben. 

   Datenbankverwaltung: 

• Sicherstellen, dass die Datenbank korrekt konfiguriert ist. 

• Regelmäßige Backups der Datenbank durchführen und testen. 

 

• Sicherheitsmaßnahmen 

   Software-Updates & Patches: 

• Updates für die Software regelmäßig installieren, bzw. dem Support Zugriff geben, dass dieser die Updates installieren 

kann. 

• Sicherheits-Patches für das Betriebssystem, Datenbanken und Drittsoftware anwenden. 

   Benutzer- und Zugriffskontrollen: 

• Sicherstellen, dass nur autorisierte Personen Zugriff auf die Software haben. 

• Starke Passwortrichtlinien umsetzen (z. B. MFA, regelmäßige Passwortänderungen). 

   Sicherstellung der Integrität der Software: 

• Änderungen oder Anpassungen an der Software nur in Absprache mit dem Hersteller durchführen. 

• Drittanbieter-Software nur nach Sicherheitsprüfung installieren. 

 

12. Datenschutz & Compliance 

   Einhaltung gesetzlicher Vorgaben: 

• Datenschutzrichtlinien (z. B. DSGVO) einhalten. 

• Kundendaten verschlüsseln und vor unbefugtem Zugriff schützen. 

   Backup & Wiederherstellung: 

• Tägliche Backups der Datenbank und Konfigurationsdateien durchführen. 

• Regelmäßige Tests der Wiederherstellungsprozesse durchführen. 
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• Support & Zusammenarbeit mit dem Hersteller 

   Kommunikation mit dem Hersteller: 

• Sicherheitsprobleme oder technische Schwierigkeiten frühzeitig melden. 

• Nur zertifizierte Updates und Konfigurationen verwenden. 

   Haftungsausschluss bei Nichtbefolgung: 

• Der Hersteller übernimmt keine Verantwortung für Sicherheitsrisiken oder Systemausfälle, die durch Nichtbeachtung 

der oben genannten Pflichten entstehen. 

13. Produktentwicklung & Architektur 

• Software-Architektur 

Frontend: Vaadin 

Programmiersprache: Java 

Datenbank: MySQL 

Cloud Technologie: AWS mit AWS WAF 2.0 Firewall 

• Software-Lieferkette 

Open-Source-Komponenten werden mit SBOM (Software Bill of Materials) verwaltet. 

Abhängigkeiten werden regelmäßig auf Sicherheitsrisiken überprüft. 

14. Gesetzliche Konformität** 

✔ Cyber Resilience Act (CRA) 

✔ DSGVO (GDPR) 

✔ ISO 27001 (Zertifizierung geplant, Umsetzung abgeschlossen) ✔ NIS 2 (Zertifizierung geplant, Umsetzung abgeschlossen) 

15. Erfüllung von Sicherheits- und Compliance-Normen durch AWS im Falle vom Cloud Nutzung 

Die Cloud-Version der GPS Fleet Software wird auf Amazon Web Services (AWS) gehostet, einer weltweit führenden Cloud-

Plattform mit höchsten Sicherheitsstandards. AWS erfüllt zahlreiche internationale Sicherheits- und Compliance-Normen, die 

den Schutz von Daten, den sicheren Betrieb der Infrastruktur und die Einhaltung gesetzlicher Vorschriften gewährleisten. 

Zu den wichtigsten von AWS erfüllten Normen gehören: 

• ISO 27001, ISO 27017, ISO 27018 – Internationale Standards für Informationssicherheits-Management, Cloud-

Sicherheit und Datenschutz. 

• SOC 1, SOC 2, SOC 3 – Prüfberichte zur Kontrolle der Sicherheits-, Verfügbarkeits- und Datenschutzmaßnahmen von 

AWS. 

• GDPR / DSGVO-Konformität – AWS bietet Werkzeuge und Mechanismen zur datenschutzkonformen Verarbeitung 

personenbezogener Daten nach der Europäischen Datenschutz-Grundverordnung. 

• NIS2-Richtlinie 
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• Cyber Resilience Act (CRA) – AWS-Infrastruktur erfüllt die Anforderungen an sichere Cloud-Dienste und unterstützt die 

Implementierung von Sicherheitsmaßnahmen gemäß dem CRA. 

• C5 (Cloud Computing Compliance Controls Catalogue) – Deutscher Sicherheitsstandard für Cloud-Dienste, 

herausgegeben durch das Bundesamt für Sicherheit in der Informationstechnik (BSI). 

Dank dieser Zertifizierungen und Sicherheitsmechanismen bietet AWS eine hochsichere und skalierbare Umgebung für die 

Software. Kunden profitieren von automatischen Sicherheitsupdates, DDoS-Schutz, verschlüsselten Datenübertragungen (TLS 

1.3) und umfassenden Zugriffskontrollen. 

16. Automatisierte Sicherheitsüberwachung und Schwachstellenmanagement 

• Laufende Maßnahmen 

Um die Sicherheit Software kontinuierlich zu gewährleisten, erfassen wir von jeder installierten Software-Version, sobald die 

Funktion technisch freigeschaltet ist, automatisch relevante Systeminformationen. Dazu gehören insbesondere die Software-

Version, die SBOM (Software Bill of Materials), die eingesetzte Tomcat-Version sowie die Version des Betriebssystems, auf 

dem die Software ausgeführt wird. 

Diese Informationen werden täglich automatisch mit den aktuellen Vulnerability- und CVE-Reports (Common Vulnerabilities 

and Exposures) abgeglichen. Dadurch können wir bekannte Sicherheitslücken frühzeitig identifizieren und gezielt Maßnahmen 

einleiten. Sobald eine potenzielle Schwachstelle festgestellt wird, erfolgt eine Risikobewertung und – je nach Kritikalität – eine 

sofortige Benachrichtigung an den betroffenen Kunden mit klaren Handlungsanweisungen zur Absicherung des Systems. 

Für Kunden mit der Cloud-Version werden erforderliche Sicherheitsupdates automatisch und ohne Verzögerung eingespielt, 

um das System auf dem neuesten Stand zu halten. Kunden mit On-Premise-Installationen erhalten zeitnah eine 

Benachrichtigung mit einer dringenden Update-Empfehlung sowie detaillierten Informationen zur betroffenen Komponente 

und den erforderlichen Maßnahmen. 

Durch dieses automatisierte Monitoring stellen wir sicher, dass alle Installationen der Software jederzeit auf mögliche 

Sicherheitsrisiken überprüft werden und Kunden im Falle kritischer Sicherheitslücken sofortige 

Handlungsempfehlungen erhalten, um ihre Systeme bestmöglich zu schützen. 

17. Qualitätssicherung und umfassende Tests jeder Software-Version 

Jede neue Version der Software durchläuft einen strukturierten Testplan, um die Qualität, Stabilität und Sicherheit des 

Produkts sicherzustellen. Dieser Testplan ist fester Bestandteil des Software-Entwicklungsprozesses und stellt sicher, dass jede 

Version erst nach erfolgreicher Prüfung und Freigabe durch die Testabteilung veröffentlicht wird. 

Unsere Tests umfassen verschiedene Prüfverfahren, die darauf abzielen, potenzielle Fehler frühzeitig zu identifizieren und zu 

beheben: 

• Funktionstests: Jeder neue Release wird umfangreichen Funktionstests unterzogen, um sicherzustellen, dass alle 

Features wie GPS-Tracking, Berichte, Benutzerverwaltung und Schnittstellen reibungslos funktionieren. Dabei werden 

sowohl manuelle als auch automatisierte Tests durchgeführt. 

• Sicherheitstests: Jede Version wird gezielt auf Schwachstellen und potenzielle Sicherheitsrisiken überprüft. Dazu 

gehören Penetrationstests, SQL-Injection-Tests, Cross-Site-Scripting (XSS)-Prüfungen sowie die automatische Analyse 

mit gängigen Security-Scannern. 
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• Belastungs- und Performance-Tests: Um sicherzustellen, dass die Software auch unter hoher Last stabil bleibt, 

werden Lasttests mit simulierten Echtzeit-Daten durchgeführt. Dabei wird geprüft, wie sich die Anwendung bei 

Tausenden gleichzeitigen Anfragen verhält und ob die Performance konstant bleibt. 

Zusätzlich wird jede Software-Version automatisch mit den aktuellen Schwachstellen-Reports abgeglichen, um 

sicherzustellen, dass keine bekannten Sicherheitslücken (CVE – Common Vulnerabilities and Exposures) in den verwendeten 

Bibliotheken oder Frameworks enthalten sind. Dieser Abgleich erfolgt bereits während der Entwicklung sowie erneut vor jeder 

Veröffentlichung. 

Erst nachdem alle Tests erfolgreich abgeschlossen wurden und die Testabteilung eine finale Freigabe erteilt hat, erfolgt die 

Veröffentlichung der neuen Version. Durch diesen strukturierten Qualitätsprozess wird sichergestellt, dass jede Version höchste 

Qualitäts- und Sicherheitsstandards erfüllt, bevor sie an Kunden ausgeliefert wird. 
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18. EU-KONFORMITÄTSERKLÄRUNG gemäß Cyber Resilience Act (CRA) 

 

Datum der letzten Aktualisierung: 05.09.2025 

Klassifizierung: Standard-Produkt 

 

Der Hersteller erklärt hiermit, dass die GPS Fleet Software die grundlegenden Anforderungen der Verordnung (EU) über die 

Cyberresilienz (Cyber Resilience Act – CRA) erfüllt. 

Das Konformitätsbewertungsverfahren wurde gemäß Modul A – Interne Kontrolle durchgeführt, bei dem der Hersteller prüft 

und dokumentiert, dass das Produkt die Anforderungen erfüllt, ohne die Einbeziehung einer benannten Stelle. 

Dieses Software-Produkt erfüllt die Anforderungen gemäß dem Cyber Resilience Act (CRA) und trägt die CE-Kennzeichnung als 

Nachweis der Konformität. 

 

 

Unterzeichner der Konformitätserklärung 

Name des Verantwortlichen: DI(FH) Markus Häusler 

Position: Geschäftsführer 
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